
Internet of Shit



Я работаю в Nevados



Текущее состояние



5 лет назад VS сейчас

https://vas3k.ru/blog/homesillyhome/



https://vas3k.ru/blog/homesillyhome/



Без проводов
● Легко переконфигурировать
● Без провод работает там где провод нельзя проложить провод
● Относительно легко улучшать модули
● Раз в два года нужно менять батарейки
● Но приходится думать о безопасности



Протоколы
● Wi-Fi
● ZigBee
● Z-Wave
● Apple
● Проприетарные

(Samsung, Philips, т.д.)



ZigBee и Z-Wave
● Дешевые (1$ за чип)
● Децентрализованные сети
● Энергоэффективны
● Разница в лицензировании и частотах
● Заточены под IoT
● ZigBee - Европа и Китай
● Z-Wave - Штаты 



Wi-Fi
● Не нужен хаб
● Людям знаком Wi-Fi
● Универсален
● Роутер офигивает от количества 

девайсов
● Помехи от других устройств
● Выше цена



Подключение
● Автоматическое сканирование
● Сканирование QR-кода
● Ввод PIN-кода



Возможности
● Создание комнат и групп
● Задание сценариев
● Программирование сценариев



Приложения
● HomeKit
● Xiaomi Mi Home
● Bosch Smart Home
● IKEA
● …
● Все пытаются завязать на себя



Apple HomeKit
● Самый нормальный SDK
● Нет централизованного сервера
● Умеет пробрасывать через кучу 

фаерволов
● Удобное подключение
● Нормальный софт
● Добавление через QR
● End-to-end шифрование
● ICloud
● Жесткое сертефицирование
● Нужна экосистема Apple



Хабы
● $30 - $40
● Позволяют объединять протоколы
● Окупается на втором-третьем гаджете
● Брендовые:

○ Могут поддерживать не всех
○ Просты в настройке
○ Phillips Hue Bridge, IKEA TRÅDFRI, Aqara Hub,

Apple TV

● Универсальные
○ Samsung Smart Things - постоянно падает облако
○ Logitech Harmony - умер

● DIY-хабы
○ Raspberry Pi - ZigBee, Z-Wave, Xiaomi, Phillips, IKEA



Блеск и нищета Open Source





Умные колонки
● Amazon Echo - Алекса
● Google Home - Google Assistant
● Apple Home Pod - Siri
● Не работают без Интернета





Факапы







“...Я только что написал скрипт, который перегружает 
мой дверной звонок каждый день в час ночи, чтобы 

он мог звонить, когда люди нажимают на него…”



“Тостер, но с моделью подписки”







Еще
● Термостаты (реклама)
● Камеры наблюдения
● Обновление софта машины
● Китайские замки
● Xiaomi
● Заправки
● AWS
● Firebase
● Боинг



Безопасность
● По возможности обрезайте доступ к Интернет, 

особенно для Китайских девайсов. Интернет 
постоянно сканируют

● Дом можно взломать через один девайс
● Не завязывайте важные функции на Интернет
● Доверяйте важные функции только 

сертифицированному оборудованию: сигнализация, 
датчики дыма и т.п.

● Не забывайте про закон Ома: если засунуть чайник в 
киловатную розетку - будет беда

● Всегда должен быть план B







Помните!!1



Умные устройства
это конечно классно,

но делают их тупые люди...



Рекомендации

InternetOfShit





Спасибо!

snipter
ideveloper


